terra
CLOUD

terraierra CLOUD

tand: 02/2015

‘ I O l ’ [:Leistungsbeschreibung EEN)

Powered by ( intel”) Cloud

Technology

WORTMANN AG

IT. MADE IN GERMANY.



terra CLOUD_Leistungsbeschreibung laaS_02/2015

terra
CLOUD

Inhaltsverzeichnis
T  Produktbeschreibung......cciicciiiiimeeiininiiiir s s s s s s rnma s s rnms s s nnnnssssnnnnssns 3
2 =Y E=3 4] T ==Y =T 1 =Y oY - 3
2.1 N ETZWEIKPAKET ..ttt ettt ettt h e sh e e smb e e et e e et e e ebe e e snbeennneean 3
2.2 FIFEWALLVM oottt h e a e bt h e h e h e h e a e n e a e n e e en e en e nn e nteeneas 3
20 B 013 =Y 1Tl o Y=3 | =S OORRPTPRT 3
T U= LT YT T OSSR 3
2.4.1 R A U= LT Y =T VY SRR 3
2.4.2 Virtueller Server mit BetriebssyStem ... 4
2.4.3 Weitere Betriebssystem-Varianten ... 4
2.5  Leistungserweiterungen/-aNdEIrUNGEN ... i iiiiiieieeeeee sttt e e 4
2.6 EINMAlleiSTUNGEN ootttk h et s bt bt 5
N A Y[l o =T =B B =Y 4T T Ko F=Tod TV o o OSSR 5
2.8 MONIEOTING 1ottt h ettt h b bttt Rt h bt h e e 5
2.9 Internetanbindung UNd TraffiC ... 6
0 AV o =Yg Vo T = €T o OSSR 6
21T Administration UNd BaCKUP .....eiiiiiiiiece ettt e et e srte e snte e e n e e snaeeeneeas 6
3  Voraussetzungen und Mitwirkungspflichten ... e 6
L e (LT - 7
5 Vertragslaufzeit .......ccooooiiiii i —————— 7
S Y o1 o= od 31 U T 7
/2 7= 1 T4 1= o ] 3T 7
8  Service PaKet .....ciiiiiiiiiiiiiiiiinisssins s rrrrrrres 8
8.1 03V €T Y =T o= o =T 0 =T o RS 8
8.2 SYSTEMS MONITOTING ittt 8
8.3  Servicezeiten Und Kontaktdetails . ... ..ooiuieiiieiie e 9
T = YL B AN oY o =1 o o o V=SSR 9
8.5 Incident Management (Unterbrechung des Services/technischer Defekt] .......c.cccoviiieiiniinnns 9
ST A o o B I LY7o oYU o oo o ST 10
2~ 1 1 10
9.1 SEIVICE LOVEL ettt ettt et sh e et e et e et e e ae e e te e et e e et e e enae e enreeenreeaa 10
A Y=Y Vo =T oo Y o [ ST 1
10 Sonstige BeStIMMUNGEN ....icceiiiiiiciiiirceisirnmsss s rsms s rsm s s s s s s rsma s s s snmssssnnnassssnnmsssssnnnssssnnnnsnsen 11

Produktbeschreibung _2



terra
CLOUD

1 Produktbeschreibung

Neue Services und Liefermodelle ermdglichen eine effiziente Erbringung von Services fir IT
Infrastrukturen auf hochverfiigbaren und redundanten Cluster-Systemen.

Die TERRA CLOUD GmbH bietet mit Infrastructure-as-a-Service mit einer netzbasierten Bereitstellung
eine sehr flexible Nutzung der IT-Ressourcen. Ohne hohe Anfangsinvestitionen in die eigene Infrastruktur
konnen Partner und Anwenderunternehmen alle Dienste kurzfristig entsprechend dem aktuellen Bedarf
und hochgradig skalierbar nutzen.

Unsere Lésung setzt dabei auf eine hochverfiighare Infrastruktur mit virtuellen Servern, die bei
steigenden Anforderungen erweitert und modular ausgebaut werden kann. Die Basis stellt neben
unserem modernen und professionellen Rechenzentrum eine erfahrene und gut ausgebildete
Betriebsmannschaft sowie Systemadministration dar.

2 Leistungselemente

2.1 Netzwerkpaket

Bei Buchung von Hauptkomponenten wie Hosting, laaS und Saa$S sprechen wir von sog. Netzwerk-
Paketen. Zu einem Netzwerk-Paket gehort ein privates VLAN, sowie mindestens eine o6ffentliche IP-
Adresse, eine private Firewall VM, ein privates Netz und zwei Netzwerkports fir einen redundanten
Anschluss an das Backbone des Rechenzentrums.

2.7 Firewall VM

Jeder neu gebuchte TERRA CLOUD laa$S Paket erhalt eine kostenlose Firewall VM, die das Netzwerk als
ein privates Netzwerk in der Cloud ermadglicht und absichert. Zusatzlich erhalt jedes Netzwerk zur
Sicherheit einen separaten VLAN-Abschnitt. Die Firewall VM kann optional um weitere
Sicherheitsfunktionen erganzt werden (siehe auch , Leistungsbeschreibung der Firewall VM").

2.3 Offentliche IP

Eine o6ffentliche IP-Adresse pro TERRA CLOUD laaS Paket ist inklusive. Weitere IP-Adressen werden
nach RIPE-Richtlinien vergeben, hierzu ist ein Netzplan erforderlich.

2.4 Virtueller Server
2.4.1 Virtueller Server

Als Basisplattform wird der virtuelle Server angeboten, mit skalierbaren Ausbaustufen auf Basis von
Microsoft Hyper-V Virtualisierungstechnologie.

Das System wird im Rechenzentrum der Wortmann AG zur Verfiligung gestellt. Die Systemadministration
des Kunden oder des Partners beginnt nach der Installation und ab Ubergabe der Zugangsdaten durch
die TERRA CLOUD GmbH.

Jeder virtuelle Server erhalt eine Systempartition fur das Betriebssystem. Um die technische
Verfugbarkeit dauerhaft zu garantieren zu konnen, muss mindestens eine weitere Datenpartition fir
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Daten und Applikationen gebucht werden. Der Kunde/Partner sorgt dafiir, dass die
Betriebssystempartition nicht fiir Daten oder Installation von Applikationen verwendet wird.

Je nach Anforderung an das System konnen durch den Kunden oder Partner Applikationen oder
Datenbanken installiert und betrieben werden. Anderungsanforderungen wie z.B. die Erweiterung des
Systems werden standardmafig tiber das terra CLOUD Portal beauftragt. Um einen moglichst
reibungslosen Betrieb zu erreichen, konnen die Veranderungen tiber das Portal individuell terminiert
werden. Bei Problemen oder Nichtverfligbarkeit des terra CLOUD Portals ist eine Meldung via E-Mail
oder uUber das Ticketing-System ebenfalls mdglich.

Die vom Kunden oder Partner benannten Administratoren erhalten tber eine Portalldsung die
Mdglichkeit, die Systeme zu administrieren (insbesondere das Hochfahren bzw. Neu-Starten).

Die bereitgestellten Systeme werden im Rahmen einer ,shared” IT Infrastruktur zur Verfiigung gestellt.
Die Integration in die Systemlandschaft des Kunden erfolgt durch den Kunden oder Partner. Eine
Unterstitzung durch die TERRA CLOUD GmbH kann optional angeboten werden.

Die Konfiguration der 4 Grundmodelle kann der folgenden Tabelle entnommen werden:

Bezeichnung des Grundausstattung
virtuellen Servers vCores RAM
VM1000 1 2
VM2000 2 4
VM3000 4 8
VM4000 8 32

Stand: 01/2015

2.4.2  Virtueller Server mit Betriebssystem

Die virtuellen Systeme werden durch die TERRA CLOUD GmbH mithilfe des Systems Management
Centers betrieben und iiberwacht. Fiir dieses Produkt wird eine Verfiigharkeitszusage in Form von
Service Level angeboten. Die TERRA CLOUD GmbH garantiert im Bereich TERRA CLOUD laaS eine
Verflgbarkeite von 99,95%.

2.4.3  Weitere Betriebssystem-Varianten

Kundenspezifische Images konnen auf Anfrage bereitgestellt werden. Diese Images missen an unser
Bereitstellungsverfahren angepasst werden, dieser Vorgang ist kostenpflichtig und wird nach Aufwand
abgerechnet. Ein solches automatisiertes Paket kann vom Kunden im spateren Verlauf beliebig oft Uber
das Portal bestellt werden. Diese Leistung ist abhangig von den verfiigbaren Ressourcen und wird nach
Absprache terminiert.

2.5 Leistungserweiterungen/-anderungen

Die Erweiterung und Anderung von Leistungen erfolgt iiber das terra CLOUD Portal aus einem
vordefinierten Katalog im Rahmen der oben angegebenen Leistungsparameter. Mégliche Erweiterungen
sind die Aufriistung von Hauptspeicher, die Erweiterung von Storage auf Datenpartitionen und die
Erhéhung der virtuellen Prozessor-Kerne (vCores).
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Anderungen werden durch das terra CLOUD Portal vom Kunden bzw. Partner bestellt und spitestens im
Rahmen des nachsten Wartungsfensters oder durch den im terra CLOUD Portal definierten Zeitpunkt
bestimmt.

Anderungen und Erweiterungen kdnnen zu einer kurzfristigen Nichtverfiigbarkeit des Systems bzw. zu
einem Neustart des Systems fiihren. Diese geplante Ausfallzeit ist von der Verfigbarkeitsberechnung
ausgenommen und wird mit Einverstandnis des Kunden oder Partners primar in den fest definierten
Wartungsfenstern durchgefihrt.

2.6 Einmalleistungen

Einmalleistungen konnen Uber den Service Desk oder das terra CLOUD Portal beauftragt werden. Diese
Leistungen werden als Pauschale verrechnet.

e Dateiimport (iber einen ftp-Server) einer VHD

e Reset eines Systems

e Wiederherstellung des Systems in den Auslieferungszustand

e Wiederherstellung eines gesicherten System-Backups innerhalb der vereinbarten
Aufbewahrungszeit

e Bereitstellung von Userdaten bei Au3erbetriebnahme auf einem mobilen Datentrager

e Bereitstellung eines IP basierenden USB-Dongles Anschlusses

2.7 Sichere Datenloschung

Bei Beendigung des Einzelauftrags werden nach 14 Tagen automatisch die Festplatten des Servers, die
zugeordneten Storage-Volumes und die entsprechenden Userlaufwerke geldscht. Das Loschen der
Userdaten erfolgt nach DOD 5220.22-M. Eventuell vorhandene Backup-Daten werden ebenfalls geldscht.
Nach erfolgreichem Léschvorgang erhélt der Kunde/Partner eine Léschbestatigung.

Optional kénnen die Daten der Userlaufwerke auf einem mobilen Datentréger fir den Kunden/Partner
bereitgestellt werden. Diese Leistung muss vor Beendigung des Vertrages bei der TERRA CLOUD GmbH
beauftragt werden. Die Beauftragung erfolgt tiber das terra CLOUD Portal oder den Service Desk. Die
Bereitstellung der Userdaten wird nach Aufwand verrechnet. Der Datentrager wird iiber die WORTMANN
AG bereitgestellt und zum aktuellen Tagespreis berechnet. Der Datentrager verbleibt nach Zusendung
beim Kunden.

Bei Beendigung des Rahmenvertrags wird der Zugriff auf das terra CLOUD Portal und die remote
Anbindung an das terra CLOUD Rechenzentrum deaktiviert. Zur Verfligung gestellte Hardware, wie z. B.
TERRA CLOUD Connector missen an die TERRA CLOUD GmbH innerhalb von 14 Tagen zuriickgegeben
werden.

2.8 Monitoring

Uber das TERRA CLOUD Portal und den Service Agent wird ein Monitoring fiir die TERRA CLOUD Server
bereitgestellt. Der RAC (Remote Access Console] ist standardméBig eingerichtet und erméglicht einen
direkten Zugriff auf die virtuelle Maschine. Weiterhin hat der Kunde die Mdglichkeit, eine eigenstandige
Uberwachung einzurichten.
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2.9 Internetanbindung und Traffic

Fir alle laaS-Pakete garantiert die TERRA CLOUD GmbH eine Peak-Bandbreite von 100 Mbit/s.
Entstehender Internettraffic von 500GB pro Netzwerkpaket ist inklusive. Sollten Sie mehr Internettraffic
benotigen, so wird Ihnen dieser automatisch in 1-TB-Schritten bereitgestellt und berechnet.

2.10  Zugangsdaten

Der Kunde bekommt bei Bereitstellung des TERRA CLOUD laa$S Pakets die nétigen Zugangsdaten per
Email mitgeteilt.

2.117  Administration und Backup

Es werden volle Administrationsrechte an den Kunden Ubertragen. Die anschlieBende Administration und
Softwarewartung, die Lizenzierung und das Backup der Systeme liegen im Verantwortungsbereich des
Kunden und sind nicht Bestandteil des Produktes ,TERRA CLOUD laaS".

3 Voraussetzungen und Mitwirkungspflichten

Fir die terra CLOUD laaS Paket Leistungen gelten die folgenden Voraussetzungen und
Mitwirkungspflichten:

e Das Betriebssystem wird auf einer gesonderten Partition installiert. Der Kunde/Partner sorgt
dafur, dass weitere Daten und Applikationen auf einer anderen Partition als das Betriebssystem
installiert werden.

e Es besteht eine aktive Internetverbindung (hierdurch kénnen weitere Kosten entstehen)

e Der Partner/Kunde hat die fir die Einrichtung eines laaS Pakets erforderlichen Daten zur
Verfliigung gestellt

e Der Partner/Kunde hat Zugriff auf das terra CLOUD Portal und das terra CLOUD Netzwerk

e Der Partner/Kunde stellt einen kompetenten und entscheidungsbefugten Ansprechpartner zur
Verflgung

e Der Kunde/Partner meldet der terra CLOUD Mitarbeiter, deren Zugange in das terra CLOUD Portal
in Zukunft nicht mehr bendtigt bzw. genutzt werden pro aktiv, damit diese gesperrt bzw. geloscht
werden konnen

e Der Partner/Kunde akzeptiert die Loschung infizierter Dateien innerhalb der Datenablagen.

e Der Kunde/Partner tréagt die Verantwortung fiir die Datenqualitat der zur Verfiigung gestellten
Personen- und Organisationsdaten.

e Der Kunde /Partner stellt sicher, dass die Rufnummern von den Anwendern inkl. Durchwahl
Ubertragen wird.

e Der Betrieb von Scripten oder Messtools, die die Performance dauerhaft maximal ausreizen, sind
zu unterlassen. Die terra CLOUD behalt sich vor, solche Systeme leistungsmaflig zu drosseln.

Trifft eine der hier beschriebenen Voraussetzungen nicht zu, ist die terra CLOUD nicht verpflichtet, den
beschriebenen Service mit den vereinbarten Service Leveln zu erbringen.

Diese Mitwirkungspflichten werden grundsatzlich in einer Qualitat erbracht, die es der terra CLOUD
erlaubt, ohne Mehraufwand die vertraglichen Verpflichtungen zu erfiillen. Verzogerungen der
Leistungserbringung und/oder Verletzungen der vereinbarten Service Level, die auf die Nichterfiillung
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der Mitwirkungspflichten durch den Partner/Kunde zuriickzufiihren sind oder die nicht von der terra
CLOUD zu vertreten sind, gehen nicht zu Lasten der terra CLOUD.

4 Preise

Die TERRA CLOUD GmbH stellt ihre Leistungen indirekt tber den Fachhandel der WORTMANN AG zur
Verfigung. Samtliche Preise entnehmen Sie bitte der aktuellen Preisliste oder erhalten Sie Uber lhren
Fachhandler.

5 Vertragslaufzeit

Der Vertrag beginnt mit Ubergabe der Zugangsdaten an den Kunden. Die Mindestvertragslaufzeit einer
TERRA CLOUD VM betragt 1 Monat. Die Kiindigungsfrist betragt 4 Wochen zum Ende der
Mindestvertragslaufzeit. Der Vertrag verlangert sich automatisch um einen Monat sofern er nicht mit
einer Frist von 4 Wochen zum Ende der Mindestvertragslaufzeit bzw. zum Ende der Folgelaufzeit
gekindigt wird.

6 Abrechnung

Die Berechnung erfolgt ab Ubergabe der Zugangsdaten an den Kunden. Abrechnungszeitraum im
Bereich TERRA CLOUD laa$S ist monatlich. Angefangene Monate werden als volle Monate berechnet. Die
Rechnungsstellung fiir alle feststehenden Artikel erfolgt am ersten Werktag des Monats. Alle
verbrauchsbasierenden Artikel werden zum 15. des Monats ermittelt und am ersten Werktag des
Folgemonats, sofern der Verbrauchsmessung nicht binnen 14 Tagen schriftlich widersprochen wird, in
Rechnung gestellt.

7 Lizenzierung

Im Rahmen unseres Leistungsangebotes stellen wir eine Auswahl an Betriebssystemen und
Betriebssystemvarianten zur Verfiigung, die durch die TERRA CLOUD GmbH vorinstalliert werden. Eine
Ubersicht der unterstiitzten Betriebssysteme kann dem terra CLOUD Portal entnommen werden.

Bei der Verwendung von Microsoft Produkten missen in einer von mehreren Kunden gemeinsam
genutzten (shared) Umgebung (Virtual Server, Virtual Windows Server) sog. Service Provider Licence
Agreement (SPLA) Lizenzen eingesetzt werden.

In der Shared Umgebung missen fir alle Folgelizenzen fir Microsoft Produkte auch Gber das
Betriebssystem hinaus (z. B. MS SQL, Exchange, etc.) ebenfalls SPLA-Lizenzen genutzt werden, sofern
sie auf der Infrastruktur eingesetzt werden. Es darf also keine Vermischung von unterschiedlichen
Lizenzmodellen von Microsoft Produkten geben. Jeder Microsoft Lizenznehmer ist fur die korrekte
Lizenzierung verantwortlich und muss sich an die jeweiligen Lizenzbestimmungen halten (siehe auch
Service Provider Use Rights unter
http://www.microsoftvolumelicensing.com/userights/DocumentSearch.aspx?Mode=3&DocumentTypeld=2).

Jeder Kunde ist fiir die nachhaltige und korrekte Angabe der Lizenzen (insbesondere der User-Zahlen)
selbst verantwortlich.

Der Bezug der SPLA-Lizenzen kann Uber die TERRA CLOUD GmbH erfolgen. Falls der Bezug der Lizenz
tber die TERRA CLOUD GmbH erfolgt, erfolgt auch das Reporting und die Abrechnung tiber die TERRA
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CLOUD GmbH. Ein eigener SPLA-Vertrag ist nicht erforderlich. Soll der Bezug der Lizenzen nicht Uber die
TERRA CLOUD GmbH erfolgen, muss der Kunde/Partner selbst SPLA-Partner werden bzw. sein und ist
fir die Lizenzberichterstattung gegeniiber dem ,SPLA Reseller” (z. B. der WORTMANN AG]) selbst
verantwortlich.

Fur alle eingesetzten Softwareprodukte gelten die jeweiligen Lizenzbestimmungen der Hersteller.

8 Service Paket

8.1 System Management

Die TERRA CLOUD GmbH betreibt ein Systems Management Center (SMC]J, in dem alle Aufgaben des
taglichen Betriebes abgewickelt werden. Das SMC ermadglicht den Betrieb von Kunden-Systemen an 365
Tagen im Jahr, 24 Stunden pro Tag (7*24 Stunden).

Das Systems Management Center betreibt und administriert die Server- und Storage-Systeme im
vereinbarten Umfang. Der bediente Betrieb findet von montags bis freitags 8:00 - 17:00 Uhr -
ausgenommen bundeseinheitliche Feiertage - statt.

8.2 Systems Monitoring

Eine kontinuierliche Uberwachung der Systemzustinde durch das Systems Management Center
ermadglicht eine friihzeitige Erkennung von kritischen Zustanden der Serversysteme. In diesem Rahmen
flihren wir unter anderem folgende Uberwachungen der Host Systeme durch:

e kontinuierliche, zentrale Uberwachung der IT-Systeme, deren Hardware und Dienste

e Kontrolle des System Eventlogs auf kritische Systemzustande

e Kontrolle der Festplattenausnutzung, Prozessor und Speicherauslastung

e Live-Uberwachung der physikalischen Systeme und Komponenten

e Sammeln der Simple Network Management Protocols (SNMP) - Traps und abgestufe Reaktion

Nicht zum Leistungsumfang der TERRA CLOUD GmbH aber zur Sicherstellung eines reibungslosen
Betriebs sind folgenden Leistungen durch den Kunden zu erbringen:

e Kontrolle der Systemeventlogs auf kritische Systemzustande innerhalb der virtuellen Maschine

e Kontrolle der Festplattenausnutzung, Prozessor und Speicherauslastung innerhalb der virtuellen
Maschine

e Kontrolle der Datensicherungsprotokolle

e Installation und Kontrolle der Anti-Viren-Software

e Patch-Management

e Backup (optional Giber die TERRA CLOUD GmbH buchbar)

Service Paket __8



terra
CLOUD

8.3 Servicezeiten und Kontaktdetails

Die telefonische Call-Annahme erfolgt 24/7, also rund um die Uhr, auch an Sonn- und Feiertagen. Calls
konnen auch per Email oder iiber das Ticketsystem des terra CLOUD Portals abgesetzt werden.

Service Zeiten 24x7x365
Verfugbare Sprachen  Deutsch, Englisch

Call-Annahme Uber:

Telefon +49 5744 944-850
Email support(dterracloud.de
Internet terra CLOUD Portal iiber https://portal.terracloud.de

24 Stunden Hotline wird mit der Bereitstellung eines Hosting-Paketes mitgeteilt

Bei der Meldung ist die Kundennummer und die System ID des Servers anzugeben, um den Anspruch der
Serviceleistung durch den Service Desk Mitarbeiter validieren zu kdnnen.

8.4 Call-Annahme

Die Call Annahme nimmt die Anfrage via Telefon, Email oder terra CLOUD Portal innerhalb der
vereinbarten Service Zeiten entgegen. Dazu muss der Storungsmelder die Kundennummer und die
System ID des Servers angeben. Anhand der Kundennummer und der System ID identifiziert der Service
Desk Mitarbeiter den Kunden und/oder Partner mit den im System hinterlegten Kontaktdaten und fiihrt
die Validierung des Anspruchs auf die betroffene Service Leistung durch.

Der Service Request wird in einer Datenbank erfasst, fir jede eingehende Meldung wird im Ticketsystem
ein Ticket mit einer eindeutigen Ticketnummer (ID) erstellt. Die Ticketnummer wird dem Melder als
Referenznummer mitgeteilt. AnschliefBend fihrt der Service Desk Mitarbeiter eine Kategorisierung und
Priorisierung der Anfrage durch. Anhand der Priorisierung wird eine der Stérung angemessene Support-
Reaktionszeit festgelegt.

In Abhédngigkeit der Klassifizierung nach Change Request oder Incident (Unterbrechung des
Services/technischer Defekt) kommen weiter Prozessschritte zum Tragen.

8.9 Incident Management (Unterbrechung des Services/technischer Defekt]

Im Falle eines Incidents wird der Service Desk Mitarbeiter die technische Diagnose durchfiihren und
versuchen mit Hilfe einer Knowledge Datenbank sofort eine Losung zu finden. Die erfolgreiche Losung
sowie die durchgefiihrten Losungsschritte werden dokumentiert und nach Beseitigung der Stérung wird
der Incident geschlossen. Der Kunde wird tiber die Behebung der Storung informiert. Sollte eine
sofortige Losung nicht moglich sein, werden alle bisherigen Mafinahmen dokumentiert und der Vorgang
an nachgelagerte Instanzen (2nd Level Support oder System Management Center) weitergeleitet. Bei
einer Weiterleitung wird der Incident vom Service Desk ber die gesamte Service Zeit proaktiv
Uberwacht, um anhand eines definierten Eskalationsprozesses die Einhaltung der vereinbarten Service
Level sicherzustellen. Nach erfolgreicher Losung eines Incidents und SchlieBung des Tickets im System
wird der Kunde dariiber informiert.

Service Paket __9
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8.6 2nd Level Support

Der 2nd Level Support bearbeitet Incidents und Fragen zum vereinbarten Produktumfang, die nicht im
First Level Support gelost werden konnten. Die Leistungen des 2nd Level Supports beinhalten:

e Bearbeiten von Anfragen vom Service Desk durch Spezialisten der terra CLOUD sofern sie nicht
durch andere Serviceprovider bearbeitet werden

e Ggf. Nachstellen der Fehlersituation und Durchfiihren von Incident-Analysen

e Ggf. Rickruf des Incident-Melders beim Kunden durch einen Spezialisten der terra CLOUD

e Ggf. telefonische Unterstiitzung des Kunden bei Incidents und Bedienerfragen zum vereinbarten
Produktumfang

o Weiterleiten der nicht geldsten Anfragen an nachgelagerte Instanzen

9 SLA

Die TERRA CLOUD GmbH garantiert im Bereich TERRA CLOUD laa$S eine Netzwerkverfligharkeit und eine
Rechenzentrumsverfiigbarkeit (Strom und Klimatisierung) von 99,98%. Die garantierte Verfiigbarkeit der
TERRA CLOUD laaS Systeme liegt bei 99,95%.

9.1 Service Level

Die Vereinbarung von Service Level Agreements (SLA] bildet eine vertragliche Basis zwischen dem
Auftraggeber und der TERRA CLOUD GmbH bzgl. der Leistungserbringung der laaS Pakete.

Um eine Wartung der zugrundeliegenden Systeme durch die terra CLOUD zu ermadglichen ist ein
wochentliches Wartungsfenster eingerichtet.

Service-Betrieb: 24/7
Bediente Service-Zeit: Mo-Fr 8:00-17:00 MEZ

Service Level Verfiigbarkeit: Die Verfligbarkeit der Infrastruktur im Rechenzentrum der terra CLOUD.
Messpunkt der Verflgbarkeit ist der Ausgang des terra CLOUD Rechenzentrums (auBerhalb der
Wartungszeiten). Der Service Level Verfiigbarkeit wird pro Kalendermonat fiir das bereitgestellte System

gemessen.

Geplante Wartungsfenster: Mo.-Fr.: 18:30 - 22:30 Uhr
Sa.: 6:00 - 10:00 Uhr

Einrichten neuer Kunden: 3 Arbeitstage

Bereitstellung Virtueller Server Pool: 3 Arbeitstage

Bereitstellung Virtueller Server mit Betriebssystem: 3 Arbeitstage

Bereitstellung weiterer Betriebssystem-Varianten: abhangig vom Arbeitsaufwand

Ein laaS Paket gilt als betriebsfahig bereitgestellt, wenn dem Kunden/Partner durch die terra CLOUD die
Freischaltung des Zugangs mitgeteilt wurde. Entsprechend der Bestellung werden zu diesem Zeitpunkt
ggf. die Administrationsrechte libergeben.

Die Verfiigbarkeit eines laa$S Servers gilt als gegeben, wenn die entsprechende Serverinfrastruktur aus
dem Netz der terra CLOUD erreichbar ist bzw. das Betriebssystem lauft. Die Messung der Verfligbarkeit
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erfolgt auf Basis der Performance- und Statusiiberwachung der Serversysteme iiber das System
Management der terra CLOUD.

Die terra CLOUD kann Anderungen an der Software und/oder Hardware Systemen auBerhalb der
Wartungsfenster durchfiihren, wenn diese nicht zur Beeintrachtigung der vereinbarten Verfligbarkeit
fihren.

9.2 Service Reporting

RegelmaBige Service Reports dokumentieren die Qualitat der Service-Leistungen. Die Reports enthalten
Einzelheiten der erbrachten Services unter Beriicksichtigung der vereinbarten SLA sowie Einzelheiten zu
Trends oder speziellen Aktivitaten, die unternommen werden, um die Service-Qualitat zu verbessern.

Die Service Reports werden in monatlichen Intervallen elektronisch dem Auftraggeber verfiigbar
gemacht. Der Service Report ist standardisiert und hat keine auftraggeberspezifische Auspragung. Er
besteht aus folgenden Inhalten:

e Allgemeiner Report

Anzahl und Konfiguration Virtual Server / Dedicated Server Systeme
e Report zum Service Level Verfiigharkeit

Verfugbarkeit der bereitgestellten Services

10 Sonstige Bestimmungen

Es gelten die Allgemeinen Geschaftsbedingungen der TERRA CLOUD GmbH die jeweils aktuelle Preisliste
und die Leistungsbeschreibungen.
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